


• KI-Aktivitäten 

durchsuchen

• Den kompletten 

Ablauf einsehen

• Konkrete Hinweise

prüfen

Warnmeldungen gezielt 
untersuchen

Risiken erkennen

• Individuell 

anpassbare Sigma -

Regeln

• Analyse typischer 

Verhaltensmuster 

in Tools und 

Ressourcen

• Lokale Verarbeitung 

und 

Pseudonymisierung

• Deduplizierung und 

einheitliche 

Datenmodellierung

Lokale 
Datenaufbereitung

KI - Interaktionen

• Erfassen Sie Prompts, 

Dateien und 

Anweisungen über 

Ihren Web -Proxy 

(ICAP) oder über Ihre 

KI-Gateways

Nutzer Agenten Modelle Tools

• KI-Prompts und Tool -

Calls

• Aktivitäten 

angebundener Tools

• Weniger 

Datenduplikate 

• Vertrauliche 

Kontextinformationen 

bleiben in Ihrer 

internen IT -Umgebung

• Bekannte 

Richtlinienrisiken

• Aussagekräftige 

Abweichungen

• Warnmeldungen 

nachvollziehen

• Risiken fundiert

einschätzen

KI - Governance hinkt hinterher

53 % der befragten Unternehmen geben an, 

dass KI-Agenten gelegentlich ihre vorgesehenen

Berechtigungen überschreiten .

KI - Agenten überschreiten ihre

Grenzen

Bei 60 % der Sicherheitsvorfälle im 

Zusammenhang mit KI werden vertrauliche 

Informationen kompromittiert.

Sensible Daten in Gefahr

Agentenaktivitäten sind kaum
nachvollziehbar

Nur 12 % der Befragten können die Aktionen jedes

Agenten durchgängig nachverfolgen – von den 

ersten Anweisungen über Tools und APIs bis zum

Ergebnis .

63 % der von Datenpannen betroffenen 

Unternehmen hatten keine KI -Governance -

Richtlinie oder entwickelten diese noch.

Quelle: Cloud Security Alliance, April 2026 Quelle: IBM, CDBR, Juli 2025

Quelle: IBM, CDBR, Juli 2025 Quelle: Salt Security, Oktober 2026

https://cloudsecurityalliance.org/artifacts/enterprise-ai-security-starts-with-ai-agents?utm_source=chatgpt.com
https://newsroom.ibm.com/2025-07-30-ibm-report-13-of-organizations-reported-breaches-of-ai-models-or-applications,-97-of-which-reported-lacking-proper-ai-access-controls
https://newsroom.ibm.com/2025-07-30-ibm-report-13-of-organizations-reported-breaches-of-ai-models-or-applications,-97-of-which-reported-lacking-proper-ai-access-controls
https://salt.security/press-releases/state-of-agentic-ai-and-api-security-2h-2026?utm_source=chatgpt.com
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