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Exeon.Visibility

Kontinuierliche Netzwerk-Visibilitat,
Datenfluss-Transparenz und Asset-Inventur

Modernen Netzwerken mangelt es nicht an Daten - ihnen mangelt es an Transparenz.

L

unklaren Datenflusse zu kampfen haben.

Exeon.Visibility ist ein logbasiertes Netzwerkanalyseprodukt, das eine einheitliche und praktische Ubersicht

ybride IT-, OT-, loT- und Cloud-Umgebungen erzeugen blinde Flecken und unbekannte Datenstrome, die
nternehmen nicht erkennen, weil sie mit fragmentierter Transparenz, nicht verwalteten Geraten und

uber Gerate, Datenstrome und Abhangigkeiten bietet — bei vollstandiger Datenhoheit.

Inre Vortelle mit Exeon.Visiblility

Vollstandige
Netzwerksichtbarkeit

Sehen Sie alle Assets und
Datenstrome in IT-, OT- und
hybriden Umgebungen selbst
bel verschlusseltem TLS 1.3
Datenverkehr.

Transparenz bei Geraten
und Diensten

Erkennen Sie Gerate, Dienste
und Kommunikationsflusse
automatisch — einschliesslich
Schatten-IT und nicht
verwalteten Systemen.
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Einheitliche Ansicht In
hybriden Umgebungen

Konsolidieren Sie frag-
mentierte Hybrid-Infra-
strukturen in einer einzigen,
einheitlichen Ansicht — und
beseitigen Sie so Silos.

Effiziente Logverarbeitung
und Kostensenkung

Normalisierung, Aggregierung
und Komprimierung von
Netzwerk-Logdaten (bis
Faktor 100), um Speicher und
Kosten zu senken.
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Voraussetzung fur Zero
Trust

Erarbeiten Sie Basiswerte
uber Gerate und Daten-
strome, um Segmentierung
und Zero Trust Network
Access (ZTNA) zu realisieren.

Compliance, Daten-
souveranitat & DSGVO

Flexible Bereitstellung mit
vollstandiger Kontrolle uber
den Speicherort der Daten -

On-Prem, privat oder public
Cloud oder hybrid.

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Netz_,

Ein Unternehmen der Stadtwerke Bonn
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Wieso |etzt reagieren

Netzwerk-Verschlusselung
verbirgt Bedrohungen

87% der Cyberbedrohungen werden Uber

verschlusselte Kanale ubertragen. Trust oder arbeiten daran.

Hybrid IT/OT Umgebungen bleiben

E.".5:.E isoliert

Nur ~50% der SOCs verfugen uber OT-
Transparenz, da Daten dazu fehlen.
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Das 4-Phasen-Modell: So arbeitet Exeon.Visibility

Log-Quellen Log-Aufbereitung Analysierung & Modellierung

* Logdaten- Normalisierung von Grafische Ab-
Erfassung von Netzwerklogs bildung von
Firewalls, Switches Datenaggregation, Geraten und Daten-
(NetFlow, IPFIX, Deduplizierung strome

sFlow) und Cloud-
Plattformen
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* Vollstandige Ab-
deckung von ver-

tellten und hybriden

Umgebungen

und Reduzierung
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Datensouveranitat
Zuverlassige Ver-
arbeitung von sehr
grossen Daten-
mengen

Volle Sichtbarkeit
uber IT-, OT- und
loT-Aktivitaten
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Zentrale Sicht
Ausgangslage zu
Geraten und
Datenstromen fur
die Segmentierung

Zero Trust erfordert Transparenz

81% der Unternehmen implementieren Zero

Gerate-Inventur bleibt

76% der Unternehmen konnen auf Verlangen
keine vollstandige Gerate-

Inventur vorlegen.

Visualisierung & Bereitstellung

Intuitive GUI far
Gerate und
Abhangigkeiten
Nahtlose Integration

von Drittanbietern
Umfassende REST-
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Upgrade-Pfad zu
Exeon.NDR fur die
Kl-basierte Erken-
nung von Anomalien
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Sie mochten Exeon.Visibility in Aktion erleben?

eXxXeoNn +

Exeon Analytics AG

Gartner
Peer Insights.
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